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Plan de la présentation

Besoins de silreté de fonctionnement
— Fiabilite, disponibilité, securité, maintenabilité
— Lanceurs, satellites, sondes, transport spatial

Analyses de slreté de fonctionnement
— Propagation des fautes, architecture

Comportement des mecanismes de sireté de
fonctionnement

— Modélisation comportementale
— Validation: simulation, « model-checking »
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Propriétes de sdreté de fonctionnement

Fiabilité

— Absence de defaillance de O a 't

— Probabilité de survie a t

Disponibilité

— Disponibilité instantanée, moyenne, asymptotique
Maintenabilité

— Capacité a étre réparé, temps moyen de réparation
Sécurité — Innocuité

— Absence d’événements catastrophiques
Sécurité — Confidentialité

— Confidentialité (données)

— Intégrité (données, satellite)
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Fiabilité

Lanceurs

— Reéussite mission, fonctionnement continu (a ~101 s)
— Quelques dizaines de minutes a quelques heures
Satellites

— Durée de vie, interruptions, dégradations possibles
— Quelques mois a quelgques (dizaines d’)années
Sondes d’exploration

— Succes de mission, interruptions possibles

— Complexite, durée, liaisons sol-bord

Transport orbital

— Succes de mission, interruptions possibles

— Complexite, precision
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Disponibilité

Lanceurs

— Pas de report de tir

— Conflit fiabilite, sécurité (redondances)
Satellites

— Disponibilité moyenne, durée maximale d’interruption
— Surtout télécommunications

Sondes d’exploration

— Disponibilité instantanée (instants critiques)
Transport orbital

— Disponibilité instantanée (instants critiques)
— Reé-essai souvent possible
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Sécurite - Innocuité

Lanceurs
— Explosion, retombée

— Réglementation (objectifs (107, 104, 2 ou 1 faute) voire moyens
(dispositif « de sauvegarde »))

Satellites

— Debris spatiaux

Sondes d’exploration

— Contamination

Transport orbital

— Rendez-vous spatial

— Transport habité (ou rendez-vous station habitée)
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Maintenabilité

Lanceurs
— Préparation au lancement. Testabilité

Satellites, sondes, transport

— Reconfigurations complexes, ajustement parametres
— Mise a jour logiciel

— Mode survie robuste

— « Diagnosticabilité »

— Commandabilité
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Synthese des besoins

Principales difficultés

— Multiplicité des besoins, souvent contradictoires
— Systeme de systemes

— Liaison sol-bord

— Masse, volume, consommation

— Environnement spatial, radiations

A traiter tout particulierement
— Fautes de conception

— Propagation des fautes

— Maitrise de la complexité

— Lien avec l'ingénierie
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Ingénierie de la streté de fonctionnement

Ingenierie: conception, obtenir les propriétes desirées
Validation: démontrer les propriétés desirées

Support principal: analyses de silreté de fonctionnement
— Analyses de criticité
— Analyses de dépendances (causes communes)
— Analyses quantitatives
Prévision de fiabilité, disponibilité, latence, couverture, ...
— Analyses de propagation de fautes
- Arbres de fautes, AMDEC, ...

— Analyses comportementales, mecanismes de tolérance aux
fautes
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Méthodes et outils

Approche experimentale: Injection de fautes

Approche analytique
— Point de vue (centré systeme, defaillance)
— Représentation
Représentation des fautes et de leur propagation
- Approche « compositionnelle »
— Modeles
Spécifiques sdreté de fonctionnement
Modeles d’ingénierie avec extensions
— Calcul
- Analyse de propagation
- Quantification des événements
- Verification de propriétés
— Outils; logiqgue Booléenne, automates
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Liens avec lI'ingénierie

Faults —  Errors »  Failures
Dormant Latent _ Severity
Failure mode
ctive Detected Rate
Engineering X
Entity A
Model J
Entity A
Structural

\
Functional \! ‘

Dependability Properties
Reliability
Availability
Safety
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lllustration: support aux analyses quantitatives

Failure modes, failure rates
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Principaux objectifs

Model of dependability:

class Terminology /

TextElements

+element
0.*
{ordered}

Text

+usage 1..*

Lt GraphicLink
TermLink
+name |1 +url|1
+reference
PlainText 0..%
0. +source
*
+name 1
«enumeration»
Class
1-definition _
. «enum»
0..* +comment +olass Attribute
- S 4 Object
1 Method
Concept
Attribute

Data, concepts

Activity, process

v

A

LINKS

Requirements

»
»

act TOPCASED Process
TOPCASED Process )
«WorkProdu...
AcquiersNeeds :System design
—
OtherNeeds
D g
Design solution as requirements
for subsystem products
(cf annex G, § (3) p.114)
Design solution as
“assembly plan”
parallel Subsysem
product /
Reuse requirements s
develop Ve
or buy
The TOPCASED Subsystem
process can be product
invoked L
recursively here
for subsystem
product
development
«WorkProduct» 120 - «WorkProduct»
SubSysProdSet Implementation EndProductSet

Engineering models
Methods, tools
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Analyses de propagation de fautes, les enjeux

Coupler les modeles de propagation de fautes et les modeles
d’'ingénierie

— Extraire les informations pertinentes des modeles d’ingénierie
Entités, attributs
Interconnections (chemins de propagation, effets)
Mise a jour, impact des modifications

— Interopérabilité des outils

— Incorporation des résultats des analyses de siretée de
fonctionnement dans les modeles
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Fonctionnement des mécanismes de tolérance aux fautes

La vision « statique » n’est pas suffisante

Analyse du comportement des mécanismes de traitement
des fautes

— Complexité

— Multiplicité des mécanismes

— Multiplicité des interactions
Fonctionnelles, explicites
Implicites
- Temporisations

- Propagation des fautes
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FDIR satellite autonome
(FDIR: Fault Detection, Identification and Recovery)
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Le « processus FDIR »

Architecture physique, redondances
Principes FDIR: autonomie, organisation
Modes dégradeés, ressources, transitions
Elaboration FDIR

— Analyse fautes, modes correspondants

— Observables et leur localisation

Validation
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Mise en oeuvre

MON MON||MON

MON

MON

MON

Fonctions Equipement
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Validation

Modélisation par automates temporises

— Simulation, validation: UPPAAL

— Modeéles de sireté de fonctionnement

— Traitement anomalies telles que bus

Simulation

— Sceénarios 1 faute

— Sceénarios fautes multiples

Validation des propriétés ( 30)

— Pas de deadlock,

— Panne simple eqt=>pas de rentrée en mode survie

— Perte de plusieurs éqt=>mode survie (ex: perte de 2 roues, ...)
— En survie seul les Eqt de survie fonctionnent

— En mode nominal les Eqt de survie de fonctionnent pas
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Gestion SCAO, modele UML

_______________________________________________________________________________

_______________________________________________________________________________
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Gestion SCAO

Machine
a états
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Systeme complexe: formation de satellites

Consistency verification

Consistency verification Satellite ormation
@) Observation

Functions

R

Consistency verification ~—

; Ground Station
Equipments i i:»\(_ ilj
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Extraction de modeles simplifiés

Consistency verification
Satellite Formation

Consistency verification

Consistency verification

Functions

R

Consistency verification

Ground Station

Equipments

/[
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Modélisation comportementale

|dentification précoce, interactions fortes avec les phases
amont de l'ingénierie
— Consolidation des spécifications, choix de conception

Couplage modeles
— Travall spécifique, peu automatisé

Couplage simulation et vérification formelle
— Prometteur mais pas toujours facile
— Reéduction des modeles, représentativite

Outils: de plus en plus puissants... mais toujours pas assez
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Synthese

Besoins de sdreté de fonctionnement
— Obtention, validation

— Multiplicité

Complexité

— Systeme, environnement, interactions
Autonomie

Approches a base de modeles

— Support a la conception, validation

— Analyses de propagation

— Analyses de comportement

Liens entre modeles

— Ingénierie et sdreté de fonctionnement
— Propagation de fautes et comportement
— Impact sur comportement fonctionnel

Approches de conception correcte, basée propriétés
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